ERI LT (LT T T (S N T T T Y T NN TS (S N TR T (S TR (N |\‘L

SINNANNNNNNNNNNNN]
NNINNNNNRRNNNNNNRN
SINNANNNNNNNNNNNN
NN NN NN NN NN N TN
SINNANNNNNNNNNNNN]
NININNNNNNNNNNNDNRN
SININNANNNNNNNNNNNT
NINNINNNNNRNNNNND
NN N NN N NN NN NN N NN
NANINNNNNRNRNNNNRNNR
SININNNNNNNNNNNNN]
NANNININNNNRNNNNND
SINNANNNNNNNNNNN
NNINANNRNNRNNNNNDNR
SINNANNNNNNNNNNNN]
NININANNNNNRNNNNNNR
SINNANNNNNNNNNNNN]
NININNNRNNNNNNNRNNR
DLLLLLULLLLLLOU



AR A D AR A D A D AR A D A AR A D AR A D A D AR A
SININININININNNNNNNNN]
NANNNNNNNNNNNRNRNR
SINININININNNNNNNNNN]
NN NN NN N N NN N NN N
SININININININNNNNNNNN]
NN NN NN N N NN N NN N Y
SININININININININNNNNNN
NN N NN NN NN NN N N Y
SININININININNNNNNNNN]
NANNNNNNNNNNNRNRNR
SINININININNNNNNNNNN]
NANNNNNNNNNNNRNRNR
SININININININNNNNNNNN]
NANNNNNNNNNNNRDR
SININININININININ NN NN NN
NNNNNNNNNNNNRNRNR
SININININININNNNNNNNN]
NANNNNNNNNNNNRNRNR
SINININININNNNNNNNNN]

‘ ““““““““ ‘



JUSTICIA RESTAURATIVA
PARA EL CIBERACOSO

PEDRO BERNARDO PRADA GARRUDO.






w@m@m
R%ST&U ' |

PEDRO BERNARDO PRADA GARRUDO

editorial



Primera edicion, enero de 2023
© Pedro Bernardo Prada Garrudo, 2023
Disefio portada: Lorenzo Prada Rey

Cualquier forma de reproduccion, distribucion, comunicacion publica o transformacion de
esta obra solo puede ser realizada con la autorizacion de sus titulares, salvo excepcion prevista
por la ley. Dirfjase a CEDRO (Centro Espafiol de Derechos Reprograficos) si necesita fotocopiar

o escanear algin fragmento de esta obra (www.conlicencia.com)

Disefo y Edicion:
Avant editorial
Avenida de Londres, 6, Portal 1, Atico A,
28500 Arganda (Madrid)
www.avanteditorial.com
info(@avanteditorial.com

ISBN:978-84-19584-89-2
) IBIC: LR
DEPOSITO LEGAL: M-5802-2023



A mis padres Lorenzo y Petra.
A mi muger Elena.
A wis hijos Maria y Lorenzo






ACRONIMOS

LAU
CC
UE
CE
TIC
SMS
LO
CP
CDN
CE
LORPM

LECtim
SITEL

CEP
1P

IMSI

IMEI

NE

Ley de arrendamientos urbanos

Codigo civil

Unién Europea

Consejo Europeo

Tecnologia de comunicacion e informacion
Mensajeria de texto

Ley Organica

Codigo Penal

Convencion de Derechos del Nifio
Constitucion Espafiola

Ley Organica de Responsabilidad Penal

de los Menores

Ley de Enjuiciamiento Criminal

Sistema de Intervencion Legal

de las Comunicaciones, comunmente
Confederacion Espafiola de Policia

Es un cédigo por el cual se puede identificar
un equipo informatico

Es el nimero que permite identificar

una tarjeta SIM

Es el nimero permite identificar a un teléfono
movil

Naciones Unidas







INDICE

ACRONIMOS ..ot e e eee s eee s et s seesesesssesseseseesesessaeen 9
INTRODUGCCION ...ttt eeeeeteeeseeee e s seseesseeseseeeseeseseenas 17

CAPITULO 1.
DE LAS TIC’s AL ACOSO. CONCEPTUALIZACION,

GENERALIDADES, TIPOLOGIAS. .....cccoeveveeeeeeeeeeerernnenns 23
1.1 Inclusién de las TIC’s en la vida cotidiana..........cccocoeuecuvcuvinicnncs 23
1.2. Habitos del uso de 1as TICS ..o 29
1.3. Etimologia y conceptualizacion del ac0oSO0 ........ceveueurecurecurnneee 40
1.4. Caracteristicas y tipos de aC0SO0.........ceveuevrecrrecrrinereunecnneceeeenes 42
1.4.1. Rol de AcOSadOr .......cccuiuiciiiiiciiicicic s 43
1.4.2. Rol de VICHMA......coveiiiiiiciciicic i 45
1.4.3. El testigo 0 eSpectador.......occvcurecueicucinecrnecenieeeneecssesceenenens 46
1.5. Tipos de acoso de acuerdo
con el contexto en el qUE OCUITE......c.cccueueeurecurinereinecinecieiereeeeenneaes 47
1.5.1. Acoso Escolar 0 Bullying.........ccccocccuvecencernecinincennccnnecnnn. 49
1.5.2. Acoso Laboral 0 Mobbing.........ccccccveeueureerrecrrencrreneecunecnnne 51
Acoso laboral segtin la jerarquia........cccocveeerecerenceeenecenecinecenencnen 52
Acoso laboral seglin el 0bjetivo.......c.cvcueueecurecerenceeinecinecinicieeeen 52
1.5.3. Acoso Psicoldgico 0 Gaslighting ...........cccvvceenecunecunnn. 56
1.5.4. Acoso Sexual o Asedio Sexual.........ccoeuveuviinicinininicincninicnnes 59
1.5.5. Ac0S0 FiSiCO 0 StaIKiNg .......ccorveureveueiniciniciricienecnecineceeeeaes 63
1.5.5.1. El perfil del agresor y de la victima en el Stalking............ 63
1.5.6. Acoso Inmobiliario, Mobbing Inmobiliario
O BIOCKDUSHITLG: ...ttt eeaeseaes 70

1.5.6.1. El perfil del agresor y de la victima



en el Mobbing INMObIliario...........cecccuveveurineeinicinicrnicieeeneeeecaennes 72

1.5.7. Ciberacoso, ciberstalking o Cyberbullying .............ccocceunuucueece. 73

CAPITULO 2

EL ACOSO INFORMATICO COMO CIBERCRIMEN .............. 77

2.1. El CIbereSpacio .....cceueueureeucueiririreeieieieisiceeie st 77

2.2. E1 CIDEICrimen .......covcuiucuiiieiiciicieieieicieteieseeseae e senacsenaes 82
2.2.1. El Cibercrimen y el Derecho Penal..........ccccccoovccuviirvunicnnace. 90

2.3. El empleo de las TIC para prevenir el cibercrimen. ................... 96
2.3.1. Estudios realizados
sobre el crimen a través de las TIC........coccvveurnicniccinnccinccnnen 99

2.4. Modalidades del Cibercrimen

que se convierten en Ciberacoso .........oeoeeurererereeueurereneeeeereseeeneens 109
2.4.1. Derechos vulnerados.........cccceeeeunecunicuninecrnicrseceeneennenens 111
2.4.2 Derecho a la intimidad ......c.cccceveeinicinncnniccrcccceee 113
2.4.3. Derecho a vivir libre de violencia........ccccceeeuvccrvncreunccnncnce 116
2.4.4. El Derecho al olvido ........cccoueueiicinicinicieicicircceeenens 118

2.5. Las leyes y el delito de ciberacoso ........ccccccvevcuvvcuvinccinecrnincnnnnes 121

2.6. Normativa Europea y Espafiola

sobre el Ciberacoso y su evolucion ............cccvecurecuemneeeunicnneceennennn. 128
2.6.1. Normativa Europea sobre el Ciberacoso .........c.cccoevuveeuceee. 128
2.6.2. Le legislacion sobre el ciberacoso en Espaia anterior a la refor-
ma de la LECrim de 2015 ......coceuiiinieinicrrceieeiecreeeieneeenenens 131
2.6.3. Diferencias entre el Anteproyecto de la LECrim de 2014 y la Ley
Orgdnica 13/2015. ... 138

CAPITULO 3.

EL CIBERACOSO ....cucouiriinrinritiinissesniisissessesessissessesessessessenes 141

3.1, El CIDOIacoS0 .....ucucvierieieiieciicieieieieeciescie et sacsenaes 141

3.1.1. Conceptos relacionados con el ciberacoso:

cyberbullying, cyberstalking, cyberharassment..............ccccveecuvevcunnncs 142

3.2. Perfiles de los que intervienen...........coveceeereneneceeernencnceeeeeeenenene 146
3.2.1. Perfil del ciberacosador...........ccoucurieueunicinicciniccinecnnicnnnes 146
3.2.2. Perfil de la cibervictima .......c.cccvvveureccinicinincinccrccinicinnes 147

3.3. Roles en el ciberacoso. .........ccoeueueeunicrnicueinieinicieeeeeeeecnennes 149
3.4. Prevalencia del ciberacoso.........ccoecuevccinicinicininicinicinicinnee 151
3.5. Instrumentos utilizados para medir el ciberacoso.................. 157

3.6. El ciberacoso sexual o0 acoso sexual en linea .........coeveunenee.. 166



CAPITULO 4.
PARTICULARIDADES DEL PROCESO JUDICIAL

EN CASO DEL CIBERACOSO ......cuceurririnrcririnessisnnsesessesseennes 169
4.1. Actores en el proceso judicial en el ciberacoso..........ccceuccuuucece. 169
4.1.1. La victima y el victimario .........cocceveeurevcrrmncrennecnnecrnncnenenens 170
4.1.2. ELeSTIO0...eucureeciieciicicirectecteec ettt nsesens 172
4.1.3. Bl POIItO...uceicceeieireieeeeteir ettt 173
4.1.4. E1 ab0@adO .....vucviiiiiiiciiciccccceee s 173
O BT A I 117/ 176
4.1.6. LOS fISCALES ..ot 177
4.1.7. El empleado judicial como victima.......c.ccocevveeuvecrrvcunnncnees 179
4.2. Denuncia y sus procedimientos ...........cceeeureverrmnerernicrnecrnnenens 180
4.2.1. Proceso y Procedimiento..........coceuveeurecerenceenneecinecnnncnnnenens 181
4.2.2. El proceso de la investigacion y las pruebas..........c.ccceuucece. 182
4.3. Procedimientos para seguir en el caso del ciberacoso (Penal, civil y
E:Ya 1000001 118 2100140 ) JRRUSNRU OO 188
4.3.1. Procedimiento penal .........ccccceeurrninernnniceeereccieeene 189
4.3.2. Procedimiento Civil .........cccveureeinicinicinicicnececeeeens 192
4.4. Los derechos de la victima en el proceso..........coeceuveeecueurenence. 193
4.5. Analisis de casos de juicios por ciberacoso.........cccceuvcuvuucece. 197
4.5.1. Estudio de casos de ciberacoso.........ccoccvuveuevnicunecunicunnncnees 198
4.5.2. Estudio de casos de ciberacoso sexual.........ccocccuvvcrrvcunnnnee. 203
CAPITULO 5.
LA JUSTICIA RESTAURATIVA Y LA MEDIACION ................ 211
5.1. La Justicia Restaurativa........c.coceecveereecreeieenieecieeeeeieereeeeereeveeseennens 211
5.1.1. Las practicas o intervenciones
de la Justicia ReStaurativa ........c.ceeveeiereeereereriereeereeereereseereeeeerenens 219
5.2. Evolucién de la mediacion ..........ccccvceeevicurinceinicinicinicreecnenes 220
5.3. Conceptualizacion, caracteristicas,
principios y tipos de mediacion penal..........cccocceuvierrncvnicinicncnees 223
5.4. Tipos de conflictos en los que se aplica la mediacion ................ 227
5.5. Principios basicos de la mediacion
como instrumento de la justicia restaurativa ...........cccoeecvevcrerrecnnenes 229
5.6. Rol del mediador ..o 231
5.7. El procedimiento en la mediacion .........cccceveveeernnenccieinnnenc. 232
5.7.1. Fases de la mediacion..........ccovcuvvcuemnecinicinncncinccincnnenen 233
1. Fase de derivacion ...........cccccreeeinecrnecunneeenneenecnenesesseeenenne 234
2. Fase de acogida e informacion ..........cccceeceuveccurncueenecinecennncnees 234
3. Fase de aceptacion y COMPromiso ........ccccveceveveueunecrrecrenenens 235

4. Fase de encuentro dialogado..........cccceuveeuvicininnicinicinicrnnenens 236



5. Fase de Seguimiento .......c..ccceeeurierrecrrieennicnreeneneeneenenscnennes 236
5.7.2. Protocolos de mediacion segun la fase del proceso penal..237
5.7.2.1. Eleccion de casos que se han de derivar

A MEdIACION. ..ot 238
5.7.2.2. Fases procesales para la derivacion. .......c.ccccccvveveeueunnee. 239
5.7.3. Efectos de la mediacion ..........ccocueccnecinicinnnccnnecnnicnnnes 245
5.8. Retractores y/0 barreras ... 247
5.9. Norma legal de la mediacion y Justicia Restaurativa ................. 252
5.9.1. Leyes Internacionales.........cccocccuvecureeueenicinencrenneecnnecnnecnennes 252
5.9.2. Leyes EUropeas........cccvvvinininininiiicicicccccccccecccccane 254
5.9.3. Leyes eSPanolas.........cccueueueunicrricrniciennieieieneneeneeneeenennes 256
5.9.4. La justicia restaurativa en Espafia.........cccccceeeciiiiiccncnce. 259
5.10. Evidencias de la aplicacion de la mediacion como instrumento de la
justicia restaurativa en los distintos tipos de acoso .........cccceucueuncee. 262
5.10.1. Efectividad de la intervencién
o mediacidn restaurativa en el Acoso Escolar o Bullying............. 264
5.10.3. Efectividad de la intervencién o mediacion restaurativa en el
Acoso Laboral 0 Mobbing ..........cccevecuriereiniernicrniceicenneennenens 268

5.10.4. Efectividad de la intervencién o mediacion restaurativa en el
acoso psicologico, acoso sexual y acoso fisico o Stalking vistos bajo la

violencia dOMESTICA .......ccveveveuiierereeiiereeee ettt eve e 271
5.10.5. Intervencion o mediacion restaurativa en el Acoso Inmobilia-
rio Mobbing Inmobiliario o Blockbusting...........ccccccoeuevuviuvininnnce. 275
5.10.6. Efectividad de la intervencion o mediacién restaurativa en el
Ciberacoso, ciberstalking o Cyberbullying...........ccccceeceuvicuricunncs 276

CAPITULO 6.

PROPUESTA DE MEDIACION

Y JUSTICIA RESTAURATIVA .....uutiireiieeeeieeecreeeeeeseeessssesssesenns 278

6.1. Reflexiones sobre la Justicia Restaurativa

en el Ambito penal ..o 278

6.2. PIOPULSLA....coiiiiiiiiicicireicctreec ettt eer et 292
6.2.1. Objeto de 1a NOrma ......c.ccccuvecueiicinicrnicecccececeeaens 292
6.2.2. AmDbito de aplicacion ..........coc.eevverververeeesiesiesieesseessiessiens 294
6.2.3. Responsabilidades y acciones..........ccoecueuneernicrrincrennccnnence 295

6.2.4. Incentivos para la implementacion generalizada de la mediacién

302

6.2.5. Le@iSlacion ..o 300
Normativa BUIOPea .....ccccvveveciviriiiiririciincceecceserceeeeeeseenesenes 300
Normativa Estatal .........cccoveeieincninicncceccsceceeeeneaens 301



Normativa AULONOIMICA ......ocviieiieiieiieeeeeceee ettt e ere e eneeenes 301

ANAAIUCTA ... 301
ASTUTIAS 1onviviiieiecteceee sttt e e e e ese e saesee e e e esaesneseesaennans 302
CaNLADITA. .c.vcvectceee e 302
Castilla La Mancha ..........cooeeieieiieeeeceeeeeeeeee e 302
Castilla Y LeOm ..ot nesens 302
CataluNYa ...t ans 302
Comunitat Valenciana..........occeeeeeueieeereeesiereeeeereeeeeeseesesese e 303
GaliCIAu vttt 303
T11eS BAlEArES ......oevveiereteeeeeteeeeetete ettt 303
MaAdIid...oeovieiiiceceee et 303
PaiS VaSCO...cueiiiietiieeiteieteee ettt et 303
6.3. Propuesta Final.......c.cooooeoeeirnininieeerceeseeeeeeseee e 305
6.3.1. ANLECEAENLES ....ovveeerereeeiereteeieeeteteee ettt 305
6.3.2. Situacidn actual..........cccceeveveveieeerieieereeceeeee e 306
6.3.3. Objetivo de la NOrma.......c.coceuvecuviceeinicireciricecceceeeeens 308
6.3.4. Partes de 1a propuesta ........ccoveveveeueereneneeeininineeeeeeceeees 308
6.3.5. Esquema de la propuesta .......c.cocceueveveneeeeininenceeeerinceeeens 309
6.3.6. Justificacion del desarrollo de una normativa nueva ......... 310
6.3.7. Mejoras eSPeradas .........cceveueurecrreeremeeeurecrnnerenseseseeesenesens 311
CONCLUSIONES Y REFLEXIONES FINALES.......cooovviiieeeenene. 315

Leyes ¥ deCIEtOS ......ccuviuuieeriecirieieieieiecieieie et seeacsesaesens 321



INDICE DE TABLAS

Tabla 1. Caracteristicas del acoso sexual........cccoceuvuveuviniuerrecunnee
Tabla 2. Instrumentos de ciberacoso.........cccooeeuviceviccevinccinecunnes
Tabla 3. Hechos conocidos por categorias delictivas

durante el periodo 2016-2019.......coveeueuerereneeeinrereeeieeseseeaenes
Tabla 4. Paises de Procedencia de los detenidos

e investigados €n 2019. ..o
Tabla 5. Paises de Procedencia las victimas registradas en 2019
Tabla 6. Comparacion entre justicia retributiva

Y justicia restaurativa.........ovceiiiiciiniin s
Tabla 7. Comparacion entre el proceso de Mediacion

y el Proceso en Tribunales en la resolucion de conflictos............

INDICE DE FIGURAS

Figura 1. Porcentaje de hogares con/sin algun tipo

de ordenador en el periodo 2010-2019.......cceeceueurerenenecuerrereneennnn
Figura 2.Porcentaje de hogares con/sin acceso a Internet

en el periodo 2010-2019. ..ot
Figura 3. Porcentaje de personas que utilizaron Internet

en los ultimos tres meses (periodo 2010-2019)......ccccceuevrurereenenne.
Figura 4. Porcentaje de personas que utilizaron Internet en los
ultimos tres meses (periodo 2010-2019) de acuerdo con el sexo
Figura 5. Porcentaje de personas que utilizaron Internet

en los ultimos tres meses (periodo 2010-2019) por edad. ...........
Figura 6. Porcentaje de menores (10 a 15 afios)

que utilizaron Internet en los ultimos tres meses (periodo 2010
POT €dad. oeeiiii e
Figura 7. Menores que han sufrido Bullying o

Ciberbullying (%) Evolucién 2010 2015. Fuente UNICEF 2017.

..... 109

.....158

..... 33

..... 36

-2019)
..... 37

..... 155



INTRODUCCION

La sociedad actual esta marcada por lo que Bauman denomina “mo-
dernidad liquida” (2003, p.16), para referirse a la posmodernidad de-
limitada por la licuacion de los valores y conceptos vinculados a la hi-
perconectividad, hipervelocidad y a la hipermediaticidad, entre otras.
En esta modernidad liquida, el sujeto se convierte en un usuario del
“universo-bit”, que interactia en un hiperespacio de conexién e iden-
tificacion mediada por la tecnologia, transformando a este sujeto en
un turista hipercultural (Han, 2017, p. 25).

Lopera y Viana (2019) hacen referencia a esta nueva forma de
cultura de masas, basadas en las comunidades virtuales y la sociedad
en red, cuyas dos caracteristicas esenciales son, por un lado, la cone-
xi6n virtual a la red (que abarca todos los aspectos de la vida humana)
y, por el otro, una sociedad interactiva reticulada segun los intereses
individuales de cada individuo.

De esta manera, se ha reconfigurado el concepto de espacio y
se ha ampliado el contexto de interaccién social, desde la propia re-
latividad y licuaciéon de su concepto, pues se asume que el encuentro
entre las personas requiere un contexto, en el que ahora se han inte-
grado dialécticamente los espacios fisicos y virtuales, donde el sujeto
posmoderno se expresa e interactua (Harvey, 2017; Echeverria, 2019;
Gardner y Davis, 2015; Sibila 2015).

En este sentido, Gardner y Davis (2015) y Sibila (2015) destacan
que los dispositivos electronicos y las redes sociales han irrumpido en
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la cultura humana en general y, por ende, en las relaciones sociales, pa-
sando a conformar un espacio mas que debe ser considerado y regu-
lado. Facebook, Instagram, WhatsApp, Twitter, Tinder, TikTok, etc.,
son algunas de las redes sociales en las que las personas interactian,
se informan, se comunican y se expresan en la actualidad. Consciente
o inconscientemente, proyectan en estas redes sus ideas, deseos, an-
helos, frustraciones y, como sefialan Obiols y Di Segni, se expresan
desde la afectividad, la sexualidad, los modelos de identificacion y los
vinculos familiares (2008, p.110). De esta manera, la sociedad actual
ha incorporado las redes sociales creando nuevos y diferentes estilos
de vida, cada vez mas distantes de las normas legales establecidas.

Con la globalizacién del mundo y el uso masificado de Internet
crea nuevas figuras delictivas dotadas de peculiares caracteristicas que
hace que las actuales legislaciones tanto a nivel nacional como inter-
nacional queden obsoletas. La influencia negativa de la innovacion en
el campo de las tecnologias de la informacién y de la comunicacion
han configurado una nueva realidad. Asf las cosas, “el derecho tiene
que adaptar sus estructuras y sus conceptos tradicionales a la realidad
digital” Galan, 2010, p. 11).

Es asi como, los sistemas judiciales han tenido que ir adaptando-
se a los nuevos tiempos, ajustando las normas que ya existen y crean-
do otras para incluir estos nuevos contextos de interaccion social. Tal
como indica Paya (20106), existe un proceso de movilidad en el uso
las redes sociales, al menos, desde dos puntos de vista: el tecnologico
y el uso (referida esta dltima al usuario), siendo ambos necesarios de
considerar en los nuevos matrcos normativos.

La necesidad de incluir el espacio virtual como contexto de in-
teraccion vy, por tanto, de jurisdiccion, no es nuevo. Magadan y Rivas
(2020) ya planteaban que los cambios tecnolégicos y, con ello, los cam-
bios sociales, modifican los habitos y las actividades cotidianas de las
personas, lo que implica un nuevo ambito de oportunidad delictiva.

Uno de los aspectos que ha venido preocupando al sistema ju-
dicial es el estudio de la conflictividad y sus diferentes formas de ma-
nifestacion en los distintos ambitos, para analizar las acciones que se
han ejecutado y se pueden desarrollar. Cuando estos conflictos se
manifiestan y desarrollan en el entorno virtual, sin el contacto fisico
directo, quienes intervienen cuentan con la oportunidad de mantener



oculta la identidad, ampliando el espectro de acciones de una persona
contra otra, aprovechando los multiples canales o vias de contacto
disponible en las redes sociales. Asi, el acoso emprendido en el ambito
informatico (ciberacoso) se ha convertido en uno de los delitos mas
comunes en la actualidad.

En el acoso intervienen de forma directa los siguientes actores:
la victima, el acosador, el testigo y el vigilante. Este es considerado
como un problema social, ya que no solo los que participan son los
que estan afectados, sino también, la familia, escuela, clase y entorno.
Tal como senalan Araujo y sus colaboradores (2021), el agresor tiene
poder sobre la victima y esta situacién favorece que se repita una y
otra vez, lo que da origen a sentimientos encontrados que hacen que
la situaciéon no pare, ya que el acosador se siente cada vez con mas
poder y la victima mas vulnerable e insegura.

Dado que la intencién inicial del acoso constante es dafar, mo-
lestar a la otra persona, ya sea utilizando la violencia fisica y/o psico-
logica (Sanchez, 2020), es considerado como un delito, que requiere
ser investigado y juzgado de acuerdo con las leyes. Vale destacar que,
el acceso a Internet es cada vez mayor y a edades cada vez mas bajas,
teniendo para el afio 2017 que la edad media de acceso a Internet es de
11 afos. Segun las cifras presentadas por el Ministerio del Interior, en
Espafia se registraron 2.286 denuncias por delitos contra menores de
edad en el afo 2017, de las cuales, 926 fueron por amenaza o coaccion
y 703 sobre delitos sexuales en Internet (Ministerio del Interior, 2019).
Aun cuando el ciberacoso no es un delito que afecta inicamente a la
poblacién infantil, destaca que en el 65,44% de las denuncias se trata
de menores y, fundamentalmente nifias y adolescentes. Sin embargo,
son aun muy pocos los casos que llegan a juicio.

Cualquier tipo de acoso produce traumas tanto para las victimas
como para los agresores, ya que estos suelen ser victimas de otras
experiencias traumaticas. Generalmente, para eliminar el comporta-
miento negativo del acoso, en la justicia penal, se utiliza un enfoque
punitivo, pero, en la mayoria de los casos, esto no extingue el compor-
tamiento, sino que exacerba el problema. I.a mediacién es una practica
de la justicia restaurativa que ha demostrado que puede ayudar a crear
un entorno mas seguro y respetuoso, ademas de prevenir y erradicar
los problemas que se asocian al ciberacoso (Petrus, 2022).



Por otro lado, el proceso judicial, en muchas ocasiones, se con-
vierte en un espacio en el que también se genera violencia, en la medi-
da en que las victimas sufren una revictimacion, que puede llegar a ser
una vivencia incluso mas fuerte que la criminal. Muchas veces, las vic-
timas son marginadas y en el caso de intervenir, lo hacen como sujeto
pasivo del delito, por lo que solo son el objeto de la investigacion. El
sistema se preocupa por darle una indemnizacién que suele estar muy
alejada de sus necesidades reales. Por ello, la justicia restaurativa busca
que el proceso penal se torne mas humanitario, mediadot, reparador
y compensador, una justicia que lleve a la reconciliaciéon de entre las
victimas mediante el didlogo (Sampedro-Arrubla, 2010).

En tal sentido, en el presente trabajo interesa analizar las carac-
terfsticas que ha adoptado el acoso en esta modalidad virtual para
entender, desde una perspectiva juridica, los mecanismos normativos
que han sido desarrollados para afrontarlo. Analizada la situacion le-
gal de la justicia restaurativa y partiendo de que puede ser efectiva su
aplicacion en los delitos de ciberacoso o cberbullying, en este trabajo se
establecen las bases para una propuesta normativa para contribuir con
la reinsercion a la sociedad del victimario de ciberacoso y obtener una
mejor calidad de vida en el ambito personal de la victima. Para ello, se
parte del planteamiento de ciertas preguntas que se enfoquen en los
siguientes elementos:

¢ Conceptualizacion del acoso.

* Caracteristicas que ha adoptado este delito en el ambito

informatico.

e Las regulaciones europeas dirigidas al acoso como crimen en

el ambito informatico.

e Las regulaciones espafolas dirigidas al acoso como crimen

en el ambito informatico.

* Procedimientos y requisitos que debe cumplir la victima para

concretar su denuncia.

Para lograr dar respuesta a estas preguntas, se ha planteado un
compendio de capitulos de los cuales, los primeros son teéricos y el
ultimo es la propuesta que se genera a partir de todo este estudio. En
esta se presenta el procedimiento juridico para llevar a cabo la justicia
restaurativa en caso de ciberacoso.
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El primer capitulo se parte de la inclusion de la tecnologia en la
vida cotidiana y los habitos del uso de las TIC’s para entender como
los actos que se llevan en el espacio fisico, pueden llegar a realizarse
en el espacio virtual. En este trabajo nos centramos en el ciberacoso
y para entender su significacién e impacto se presentar toda la carac-
terizacion del acoso, prevalencia y tipos de acoso, los roles de agresor,
victima y testigo.

En el segundo capitulo se presenta el cibercrimen para enten-
der que este forma parte de los delitos informaticos que hoy se dan
en el ciberespacio, tras la conceptualizacién y su caracterizacion de
este espacio virtual. También se sefala que la tecnologia contribuye
a prevenir dichos delitos, ya que todo depende de su uso, afirmacion
fundamentada en el andlisis de datos de diferentes estudios realizados
en los ultimos afos, para llegar al ciberacoso. Finalmente, se describen
las modalidades del cibercrimen que se convierten en ciberacoso y los
derechos vulnerados de las victimas de tales actos, ademas de tratar
las distintas regulaciones europeas dirigidas al acoso como crimen en
el ambito informatico.

El tercer capitulo se centra en el estudio del fenémeno del cibe-
racoso que cada vez se hace mas recurrente y se efectia con diferen-
tes fines a través de la utilizacion de las redes sociales y la tecnologfa.
Cabe destacar que este tipo de acoso es el centro de la presente inves-
tigacion. Se inicia con los conceptos que abarca el término, las carac-
teristicas de este acto, los perfiles y roles de los que intervienen, los
instrumentos existentes que permiten la realizaciéon de evaluaciones
sistematicas para detectar los comportamientos y riesgos que llevan
a planificar medidas e intervenciones para prevenir el ciberacoso, su
prevalencia. Se hace mencién al ciberacoso sexual ya que en muchas
ocasiones el ciberacoso incluye comportamientos que constituyen
acoso sexual.

En el cuarto capitulo se presentan particularidades del proceso
judicial en el caso del ciberacoso, iniciando con los actores en el pro-
ceso judicial, la denuncia y descripcion de los procedimientos penal,
judicial y administrativo a seguir en el caso de este delito informa-
tico, asi como los derechos que tiene la victima durante el proceso.
También se analizan casos de juicios por ciberacoso en Espafa, ocu-
rridos entre 2001 y 2019.
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En el quinto capitulo se presenta la justicia restaurativa como el
proceso que intenta restaurar las relaciones sociales mediante la reso-
lucién pacifica de los conflictos y respuestas a los hechos punitivos,
mediante uno de sus instrumentos restaurativos: la mediacion. Se pre-
sentan los principios que rigen a este tipo de justicia, se describen sus
practicas o intervenciones, especialmente la mediacién, que ha sido
considerado en este trabajo como el instrumento de la justicia restau-
rativa que puede contribuir a lograr los objetivos del proceso penal
en casos de ciberacoso, incluyendo la recuperaciéon de la victima y la
reinsercion social del agresor. Para ello, después de presentar las dife-
rentes normativas respecto a la mediacién, se analizan evidencias de
su aplicacion en diferentes tipos de acoso mostrando su efectividad.

En el sexto capitulo se presenta la propuesta normativa objeto
de este trabajo, tras las reflexiones sobre su implementacion en el am-
bito penal. Se considera que la justicia restaurativa debe ser utilizada
en casos de ciberacoso, teniendo en cuenta que habilita espacios de
reconciliacion y restauracion del dafo infringido, lo que se traduce
en beneficios tanto para las victimas como para los agresores. Se pre-
sentan las bases de la norma que se propone para la aplicacion de la
mediaciéon como instrumento de la justicia restaurativa, sefialando el
ambito de su aplicacién, las responsabilidades y acciones, el objetivo,
las disposiciones generales, la justificacion del desarrollo y mejoras
esperadas.

Finalmente, se presentan las conclusiones y las reflexiones finales.
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